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En una era en la que la información fluye más rápido que nunca, el ámbito digital se ha convertido 
tanto en una herramienta de conexión como en un arma de división. Este informe examina cómo 
la misinformation y la desinformación se han convertido en amenazas globales importantes, 
moldeando percepciones, influyendo en comportamientos y socavando los cimientos mismos de 
la paz y la confianza social. Mediante un enfoque interdisciplinario que combina conocimientos 
de psicología, estudios de comunicación y la consolidación de la paz, el estudio analiza cómo 
las narrativas falsas se arraigan, se difunden y afectan a las sociedades, con especial atención 
a Oriente Medio y el norte de África y a Túnez.

Los resultados revelan que la misinformation no es solo un problema tecnológico, sino también 
muy humano. Los sesgos cognitivos, como el sesgo de confirmación, el contagio emocional y 
el efecto marco, hacen que la gente crea y comparta información engañosa. Las plataformas 
digitales y los sistemas algorítmicos amplifican estos sesgos, favoreciendo la participación 
por encima de la precisión y creando cámaras de eco que polarizan el discurso público. En 
contextos en los que la confianza institucional es frágil, como en gran parte de la región MENA, 
estas dinámicas se convierten en un terreno fértil para la manipulación, erosionando el diálogo 
cívico y debilitando la resiliencia democrática.

El informe subraya la urgente necesidad de integrar la alfabetización mediática, el pensamiento 
crítico y la conciencia digital en las estrategias de consolidación de la paz. La lucha contra la 
misinformation requiere algo más que la moderación de contenidos o la verificación de datos; 
exige empoderar a los ciudadanos, especialmente a los jóvenes, para que reconozcan la 
manipulación, participen de forma responsable en Internet y recuperen los espacios digitales 
como instrumentos de diálogo y cohesión.

Comprender la misinformation no solo consiste en proteger la verdad, sino también en 
salvaguardar las condiciones para la paz. Requiere ir más allá de la reacción y crear sociedades 
capaces de cuestionar, verificar y reflexionar antes de que la división arraigue. La siguiente fase 
de esta lucha estará marcada por el auge de la inteligencia artificial, los medios sintéticos y 
los deepfakes, que pondrán a prueba los límites mismos de la percepción. Sin embargo, estas 
mismas herramientas también pueden redirigirse para reforzar la verdad, la transparencia y el 
compromiso cívico si se gestionan con intención ética y con vigilancia colectiva.

Introducción y contexto
La revolución digital no solo ha transformado la comunicación, sino que también ha redefinido la 
noción de verdad en la vida pública. A medida que la información circula a través de algoritmos 
opacos y redes cargadas de emotividad, distinguir entre contenidos creíbles y manipuladores 
se ha vuelto cada vez más difícil. Esta evolución ha alterado la forma en que los ciudadanos 
forman sus opiniones, confían en las instituciones y participan en la vida cívica, lo que convierte 
el propio ecosistema de la información en un campo de conflicto crítico.

En Túnez y en toda la región MENA, estas dinámicas se desarrollan en contextos sociales y 
políticos frágiles, marcados por transiciones, desigualdad y una disminución de la confianza 
pública. La misinformation se convierte tanto en un síntoma como en un arma: una herramienta 
para reforzar la polarización, silenciar la disidencia y debilitar la rendición de cuentas 
democrática. Por lo tanto, comprender cómo y por qué se difunden las falsedades no es solo 
una cuestión de reforma de los medios de comunicación, sino también de consolidación de 
la paz, ya que la erosión de la verdad compartida socava directamente la cohesión social y la 
capacidad de diálogo colectivo.
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Las siguientes secciones resumen las principales conclusiones de este análisis, prestando 
especial atención al contexto tunecino, y concluyen con recomendaciones estratégicas para 
integrar la alfabetización digital y la supervisión de los medios de comunicación en los marcos 
de consolidación de la paz.

Principales conclusiones
1. Aspectos cognitivos y psicológicos

La misinformation se propaga no solo a través de los sistemas tecnológicos, sino también por 
la forma en que la mente humana procesa la información. El informe destaca cómo los atajos 
cognitivos y los sesgos emocionales influyen en la capacidad de las personas para discernir 
entre la verdad y la falsedad.

Los estudios demuestran que las personas tienden a creer la información que se ajusta a sus 
creencias preexistentes —un proceso conocido como sesgo de confirmación— y rechazan los 
datos que desafían su visión del mundo. Este mecanismo psicológico se ve intensificado por el 
efecto de encuadre, según el cual la forma en que se presenta la información (positiva o negativa, 
alarmante o tranquilizadora) influye de manera considerable en la percepción y la respuesta. 
Por ejemplo, las investigaciones demuestran que los titulares con un encuadre negativo se 
comparten con mayor frecuencia en las redes sociales debido al sesgo de negatividad, nuestra 
tendencia innata a centrarnos en contenidos emotivos o amenazantes. Emociones como 
el miedo, la ira o el asco desempeñan un papel fundamental en este proceso. Esta dinámica 
transforma la misinformation de un simple error cognitivo en un fenómeno profundamente 
social y emocional.

En este sentido, la misinformation no tiene que ver principalmente con la ignorancia, sino con 
la identidad. Las creencias se convierten en marcadores de pertenencia y rechazar los hechos 
puede servir como un acto de lealtad al grupo. Por lo tanto, abordar la misinformation requiere 
más que una simple corrección; requiere desarrollar la resiliencia emocional y fomentar 
espacios de reflexión donde las personas puedan participar de manera crítica sin percibir el 
desacuerdo como una amenaza personal.

2. Ecosistema digital

La infraestructura digital que define el panorama comunicativo actual amplifica y acelera 
estas vulnerabilidades cognitivas. Las plataformas de redes sociales y los algoritmos de 
recomendación están diseñados para maximizar la participación, no la precisión. Como 
resultado, el contenido que evoca emociones fuertes, en particular la indignación o el miedo, se 
prioriza en los feeds de los usuarios, creando cámaras de eco donde prospera la misinformation.

La inteligencia artificial y el aprendizaje automático han intensificado aún más este desafío. Si 
bien la IA puede generar contenidos falsos persuasivos (como los deepfakes), también ofrece 
posibles soluciones para su detección y moderación. Las investigaciones de Pennycook y Rand 
(2021-2022) sugieren que pequeños empujones cognitivos, como incitar a los usuarios a evaluar 
la precisión, pueden reducir el intercambio de desinformación, mientras que las herramientas 
de IA reflexivas pueden animar a los usuarios a cuestionar sus propias suposiciones. Esta 
dualidad pone de relieve la urgente necesidad de regular y diseñar los sistemas de IA de forma 
ética, garantizando que potencien el pensamiento crítico en lugar de explotar la reactividad 
emocional.
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El informe también señala el aumento de los engaños generados por la inteligencia artificial en 
Oriente Medio y en África del Norte. Los deepfakes, los vídeos manipulados y los documentos 
falsificados circulan ampliamente y, en ocasiones, se utilizan para desacreditar a figuras 
públicas o instituciones. La alerta emitida en enero de 2025 por el Conseil National de l’Ordre 
des Médecins (CNOM) de Túnez sobre un vídeo deepfake falsamente atribuido al profesor 
Moncef Hamdoun ilustra este riesgo creciente.

Por lo tanto, el ecosistema digital es tanto un campo de batalla como un instrumento potencial 
para la consolidación de la paz: puede amplificar la división o promover el diálogo informado, 
dependiendo de cómo se gobiernen las plataformas y de cómo se empodere a los usuarios.

3. Dinámicas regionales y nacionales

En la región MENA, la desinformación se instrumentaliza a menudo para servir a agendas 
políticas, ideológicas o sectarias. Las investigaciones de Frenkel (2021) y del Oxford Internet 
Institute (2021) indican que actores estatales y no estatales han utilizado campañas coordinadas 
para moldear la opinión pública, deslegitimar a la oposición o deshumanizar a grupos enteros. 
En tales contextos, la misinformation no es un subproducto accidental, sino una estrategia 
deliberada de control.

Túnez es un ejemplo de muchos de estos retos. El informe identifica una combinación de baja 
confianza institucional, disminución de la independencia de los medios de comunicación y una 
alfabetización mediática limitada como vulnerabilidades clave. Según el Barómetro Árabe (2021), 
la confianza en los medios de comunicación oficiales y en la comunicación gubernamental 
sigue siendo una de las más bajas de la región, lo que crea un terreno fértil para los rumores y 
la manipulación.

El ecosistema informativo nacional refleja un patrón regional más amplio: narrativas polarizadas, 
discurso de odio, misinformation con motivaciones políticas y la ausencia de marcos coherentes 
para la verificación de datos. Sin embargo, Túnez también ha sido testigo del surgimiento de 
iniciativas resilientes de la sociedad civil, como Falso (TunisiaVsDisinfo.com), que promueven 
la transparencia y la verificación de datos en el idioma local como herramientas para el 
empoderamiento cívico. Esta dinámica pone de relieve que la lucha contra la misinformation 
en Túnez no se limita a la verificación de contenidos, sino que es una lucha más amplia para 
reconstruir la confianza entre los ciudadanos, las instituciones y los medios de comunicación. 
Sin esta confianza, los esfuerzos por construir la paz y consolidar la democracia siguen siendo 
frágiles. 

Sin embargo, la investigación también reveló importantes limitaciones en la disponibilidad 
de datos y en la participación académica. Las fuentes cuantitativas y cualitativas sobre la 
misinformation en Túnez siguen siendo escasas, fragmentadas u obsoletas. Pocas instituciones 
públicas o universidades han desarrollado mecanismos de seguimiento sostenidos y el acceso 
a los datos de las plataformas está restringido. Esta falta de infraestructura de investigación y 
de interés institucional constituye un reto en sí misma, ya que dificulta medir el impacto real de 
la misinformation y diseñar intervenciones basadas en pruebas.

Implicaciones para la consolidación de la paz
El impacto de la misinformation y la desinformación va mucho más allá del ámbito de la 
comunicación: ataca el núcleo de lo que hace posible la paz. Cuando los ciudadanos ya no 
comparten una visión común de la realidad, la cohesión social se debilita, la polarización se 
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profundiza y el diálogo se vuelve casi imposible. La manipulación de los discursos puede avivar 
las tensiones identitarias, justificar la violencia y el discurso del odio y erosionar la confianza en 
las instituciones democráticas, dinámicas que socavan los esfuerzos de consolidación de la 
paz desde sus cimientos.

En contextos frágiles o de transición, como el de Túnez, la misinformation y la desinformación 
funcionan como síntomas y motores de la inestabilidad. Prosperan donde la confianza 
institucional es baja y la participación ciudadana es frágil, aprovechando los agravios existentes 
y amplificando las divisiones sociales. La consolidación de la paz, tradicionalmente centrada 
en la mediación, la gobernanza y la resolución de conflictos, ya no puede permitirse ignorar 
esta dimensión digital. Abordar la misinformation debe convertirse en un pilar integral de las 
estrategias de consolidación de la paz y no en una idea secundaria.

Los jóvenes, en particular, están en el centro de esta transformación. Como la generación digital 
más activa, son tanto los principales objetivos de la misinformation como los agentes de cambio 
más poderosos. Empoderarlos con conocimientos, herramientas y plataformas para una 
participación digital responsable los transforma de consumidores pasivos en constructores de 
paz en la esfera digital.

En última instancia, integrar la lucha contra la misinformation en los esfuerzos de consolidación 
de la paz no solo consiste en proteger la verdad, sino también en restablecer las condiciones 
para el entendimiento colectivo y la coexistencia. Al fortalecer el pensamiento crítico, la 
transparencia y la empatía en los espacios digitales, las sociedades pueden comenzar a 
reconstruir la confianza social de la que depende cualquier paz duradera.

Recomendaciones estratégicas
El análisis apunta a una conclusión clara: abordar la misinformation requiere enfoques 
multidimensionales y respuestas estructurales tan sofisticadas como el propio problema. 
En lugar de campañas de sensibilización a corto plazo o correcciones reactivas, Túnez y, en 
general, la región MENA necesitan marcos sostenidos que integren educación, tecnología y 
gobernanza. A continuación, se presentan algunas recomendaciones específicas:

  �Programas de alfabetización mediática que doten a los ciudadanos, especialmente 
a los jóvenes, de las herramientas necesarias para cuestionar las fuentes, detectar la 
manipulación y navegar por los espacios digitales de forma responsable.
Integrar el pensamiento crítico y la alfabetización digital en los sistemas educativos 
nacionales, desde las escuelas hasta las universidades. Estos programas deben 
desarrollarse en colaboración con periodistas y psicólogos locales para ayudar a 
los estudiantes a comprender tanto la dimensión emocional como la cognitiva de la 
misinformation. Los talleres a corto plazo no son suficientes; lo que se necesita es un plan 
de estudios institucionalizado que forme a la próxima generación de ciudadanos digitales.

  �Establecer centros de seguimiento intersectoriales
Crear observatorios independientes que reúnan a investigadores, periodistas, la sociedad 
civil y verificadores de datos para supervisar los patrones emergentes de desinformación. 
La experiencia de Túnez demuestra la necesidad de una recopilación y un análisis 
permanentes de datos, en lugar de informes ad hoc. Estos centros deben tener acceso a 
datos anónimos de las plataformas para ofrecer respuestas transparentes y basadas en 
pruebas ante la manipulación digital.
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  �Formación en concienciación y resiliencia digital para actores de la sociedad civil, perio-
distas y educadores, con el fin de reconocer los primeros indicios de la guerra de la infor-
mación. En el informe se detallan diversas herramientas concretas.

  �Iniciativas colaborativas de verificación de datos que reúnan a los medios de comuni-
cación, al mundo académico y a la sociedad civil para crear ecosistemas de información 
transparentes.

  �Fomentar el diseño ético y la regulación de los sistemas de IA y sumarse a los esfuerzos 
regionales e internacionales. 
Esto incluye garantizar la transparencia algorítmica, desarrollar salvaguardias contra los 
deepfakes e incentivar a las empresas tecnológicas a priorizar el contenido creíble frente a 
las métricas de participación.

  �Fortalecer la colaboración regional y Sur-Sur, así como el intercambio de metodologías, 
datos y alertas rápidas. 
Las plataformas coordinadas podrían mejorar significativamente la resiliencia regional 
frente a las campañas con motivaciones políticas.

  �Empoderar a los jóvenes como embajadores digitales de la paz
La participación de los jóvenes debe ir más allá de la mera participación: los jóvenes 
creadores, periodistas y activistas pueden desempeñar un papel de liderazgo en la 
reconstrucción de la confianza en Internet. El apoyo a proyectos mediáticos dirigidos 
por jóvenes, colectivos de vigilancia digital y nuevas empresas de verificación de datos 
canalizaría la creatividad y la credibilidad allí donde la comunicación institucional a menudo 
se queda corta.
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